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Krisenmanagement

Liebe Mandanten, Geschiaftspartner
und Interessenten,

momentan signalisieren alle Konjunkturdaten ein Ende des Auf-
schwungs. Meldungen Uber Auftragsriickgange, Verluste, Perso-
nalabbau oder gar Insolvenzen von Unternehmen haufen sich.
Ein konjunktureller Riickgang wird schon seit langem erwar-
tet, aber durch die Geldpolitik der Europdischen Zentralbank und
Flutung der Kreditwirtschaft mit Liquiditat, konnte das bislang
verhindert werden.

Eine vorausschauende Krisenpravention als Losung flr einen
bevorstehenden Abschwung sollte immer darauf abzielen, den
Handlungsspielraum und damit die Arbeitsfahigkeit der Flh-
rungskrafte, der Mitarbeiter sowie der diesbezliglichen Schnitt-
stellen auch in unruhigen Zeiten zu erhalten.

Ein weiterer wichtiger Punkt im Bereich der Krisenpravention ist
das Thema Cyberkriminalitat und Datendiebstahl. Diese sind
immer noch auf dem Vormarsch. Zunehmend ist der Mittel-
stand von Attacken betroffen, denn hier kdnnen Hacker, Cy-
berkriminelle und Wirtschaftsspione noch fette Beute machen.

Mehr zum Thema Krisenpravention lesen Sie in unserer aktuellen
Ausgabe , Informationen aus der Beraterpraxis 04/2019".
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Krisentraining - Krisenpravention fir KMU G

management

Carsten Muiller

Die Alarmzeichen und Hinweise verdichten sich. Die wirtschaftli-
che Stimmung schwicht ab. Maschinenbauer und die Automobilin-
dustrie haben bereits in den Krisenmodus geschaltet. Auch die Un-
ternehmen in anderen Branchen schwicheln teilweise schon.
Schuld daran sind nicht zuletzt auch die Auswirkungen des
Brexits, der Iran-Krise, des US-Handelsstreits und der europai-

schen Schuldenkrise. Viele Experten befiirchten aufgrund dieser

wirtschaftlichen Belastungsfaktoren innerhalb der nachsten zwolf -
Monate eine tatsdchliche Rezession. PP, Carsten

Maller

Folgen einer Krise: die Lehman-Bankinsolvenz als Warnung Johannes Miiller
Unabhangig von den auslésenden Faktoren fir eine Krise geraten gerade Wirtschaftsberatung
kleinere und mittelstandische Unternehmen durch unzureichende Finan- Dipl.-Bankbetriebswirt
Geschaftsfiihrer

zierungen in den Abwartsstrudel. Im Falle der beflirchteten beziehungs-

weise prognostizierten Rezession ist namlich anzunehmen, dass die Finanzkommunikation
Unternehmenssteuerung

Liquiditatsversorgung durch Banken fiir viele Unternehmen schwieriger Risikomanagement

wird. Dies liegt einerseits an unvorteilhaften Konditionen und andererseits
daran, dass die Banken selbst wirtschaftliche Probleme bekommen. Bestes
Beispiel hierflir sind die Folgen der Lehman-Bankinsolvenz, welche viele
Unternehmen direkt in die Kreditklemme bugsierte.

Die Aufnahme von Finanzmitteln in guten wirtschaftlichen Zeiten
als Empfehlung

Auch wenn dieses Szenario nicht eintreten sollte, so kénnen sich Unter-
nehmen darauf gefasst machen, hohere Zinsen zu zahlen und mehr Si-
cherheiten flr Finanzierungen durch Banken bereitzustellen. Soweit soll-
ten sie es aber erst gar nicht kommen lassen. Es ist ratsam, rechtzeitig
Vorsorge zu treffen, um im Falle einer Krise beziehungsweise einer Rezes-
sion nicht auf dann teure Bankkredite angewiesen zu sein oder kein Darle-
hen bewilligt zu bekommen. Daher sollten Unternehmen in den noch kon-
junkturell besseren Zeiten finanziell vorsorgen. Die Aufnahme von Finan-
zierungsmitteln in den wirtschaftlich starkeren Zeiten beugt so den Exis-
tenzgefahren in der Krise vor.
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Offener Umgang mit einer drohenden oder akuten Krise

Diese Aufnahme von Finanzmitteln sollte dabei immer im Kontext mit ei-
ner unternehmensspezifischen Krisenpravention stehen. Eine Krise kiin-
digt sich in einem Unternehmen in der Regel lange vor ihrem eigentlichen
Eintreffen an. Neben den zuvor skizzierten politischen und gesamtwirt-
schaftlichen Faktoren sind zum Beispiel eine schleichende Verschlechte-
rung von Kennzahlen oder das sukzessive Zuriickgehen von Zufriedenheit
und Motivation der Belegschaft Hinweise auf ein drohendes Krisenszenario
fir eine Firma. Der offene Umgang mit einer drohenden oder bereits
akuten Krise als normaler Bestandteil der allgemeinen marktwirtschaftli-
chen Ordnung stellt dabei eine wesentliche Voraussetzung fiir eine effekti-
ve Krisenpravention und auch ein erfolgreiches Krisenmanagement dar.

Krisenentstehung - Krisenbekampfung
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Unternehmensrisiken entstehen in der Regel nicht von heute auf morgen,
sondern sind fiir den aufmerksamen Analysten ein erkennbarer Prozess.

Eine vorausschauende Krisenpravention als Lésung

Eine effektive Krisenpravention sollte immer darauf abzielen, den Hand-
lungsspielraum und damit die Arbeitsfahigkeit der FUihrungskrafte, der
Mitarbeiter sowie der diesbeziiglichen Schnittstellen auch in unruhigen
Zeiten zu erhalten. Dabei geht es auch immer um die Férderung respekti-
ve um die Aktivierung der Widerstandskrafte (hier: Resilienz) aller rele-
vanten Unternehmensbereiche und -komponenten.

EhE

management

"Durch die Aufnahme
von Finanzmitteln in
konjunkturellen Hoch-
phasen kann man
auch in schlechten
Zeiten Investitionen
realisieren. AuBerdem
ist man durch dieses
finanzielle Polster
hervorragend aufge-
stellt, um nach der
Rezession kréftiger
und schneller als die
Konkurrenz-
Unternehmen wieder
durchzustarten. Das
kann die Markt-
position deutlich
verbessern."

(Carsten Mtdiller)
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Sind Unternehmen auf eine Krise vorbereitet, nehmen sie ihr einen GrofB3-
teil der Brisanz. Zum einen werden sie nicht auf dem falschen FuB er- Krisen-

management

wischt und zum anderen verfligen sie fir verschiedene Szenarien Uber

attraktive Handlungsoptionen. Vor allem aber kénnen sie in Ruhe dartber
nachdenken, wie eine Krise zu bewerten und wie ihr zu begegnen ist. Ma-
chen sie dies erst, wenn die Krise bereits akut das Unternehmen bedroht,
sind Uberhastet getroffene (Fehl-)Entscheidungen vorprogrammiert.

"Als spezialisierte
Wirtschaftsberatung

unterstiitzen wir

Unternehmen dabei,

die Corporate-Fitness

in wirtschaftlich

guten Zeiten

zu stdrken und

in Krisen oder
einer Rezession voll-
stdandig zu erhalten.”

(Carsten Mtdiller)

Interner und externer Input als Basis fiir spezifische Losungen
Wichtig ist dabei, dass Unternehmen sowohl bei der Krisenpravention als
auch in der Krise selbst die Perspektiven und Sichtweisen breit streuen.
Betrachten sie eine Problematik oder Handlungsoptionen einzig und allei-
ne unternehmensintern, ist dies zu begrenzt. Um wirklich alle Optionen
und das Potenzial einer erfolgreichen Krisenpravention und -bewaltigung
auszuschopfen, bendtigen sie zusatzlich externen Input. Ob die Imple-
mentierung von Krisenfriihwarnsystemen, eine aussagekréftige Krisenur-
sachenanalyse, die Entwicklung von Krisenabwehrstrategien oder das Er-
stellen von Fortfiihrungsprognosen - die Verschmelzung von internen und
externen Meinungen und Sichtweisen ist die Basis flir Reaktions- und
Handlungsschnelligkeit. Im Rahmen der Krisenpravention bietet sich zu-
dem ein regelmaBiges Krisentraining durch eine externe Umsetzungsbera-
tung an.
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Cyberkriminalitat - Gefahren und Risiken
werden teilweise noch immer unterschatzt

Von Frank Reidt

Cyberkriminalitat und Datendiebstahl befinden sich weiter auf
dem Vormarsch. Allerdings sind zunehmend nicht nur staatliche
Stellen und GroBunternehmen von den Attacken betroffen. Viel-
mehr verlagert sich der Fokus immer weiter in Richtung Mittel-
stand. Hier konnen Hacker, Cyberkriminelle und Wirtschaftsspione
noch fette Beute machen.

Auch ehemalige Mitarbeiter und Konkurrenten sind diesbeziiglich schon
auffallig geworden. Der Mittelstand ist gut beraten, wenn er angesichts
der wachsenden Bedrohung und Risiken durch die steigende Cyberkrimi-
nalitdt die eigenen IT-Sicherheitsstrukturen optimiert und sich ausrei-
chend versichert.

Fluch der digitalen Transformation: ohne konkrete IT-Schutz-
maBnahmen geht nichts

Dies ist wichtig, da die Digitalisierung der Geschaftswelt mit einem Wan-
del einhergeht. Ob Big Data oder Automatisierung - Schlagwoérter dieser
Art stehen fiir eine Entwicklung, die das gesamte wirtschaftliche System
in unterschiedlicher Form umwalzen. Dadurch ergeben sich auf der einen
Seite ganz neue Mdoglichkeiten fir den Mittelstand. So sind eine bessere
Planung und Kontrolle, effizientere Prozesse und der Einsatz neuer Er-
kenntnisse im Bereich der Datenanalyse mdglich.

"Die Entscheider in den mittelstandischen Betrieben haben
das Potenzial der Digitalisierung mittlerweile zwar
erkannt und das eigene Unternehmen entsprechend
transformiert, aber die damit einhergehenden
Gefahren werden hdufig immer noch iibersehen respektive
ignoriert. Dabei sollte die Umsetzung konkreter
SchutzmaBnahmen immer einen wichtigen Teil der eigenen
Digitalisierungsstrategie darstellen."”

(Frank Reidt)

Krisen-
management

Frank Reidt

I.V.D.
Herne / Westfalen

Diplom- Kaufmann
Geschaftsfiihrer

Risiko- und
Versicherungsmanagement



Informationen aus der Beraterpraxis: 4/2019

Studie des Max-Planck-Instituts belegt die Gefahr fiir KMU

Dass die Gefahr von Cyberkriminalitdt und Datendiebstahl auch im Mittel-
stand allgegenwartig ist, belegt eine Studie des Max-Planck-Instituts flr
internationales und auslandisches Strafrecht, die in Zusammenarbeit mit
den Landeskriminalamtern im Bereich Wirtschaftsschutz sowie dem Frau-
enhofer-Institut fir System- und Innovationsforschung entstanden ist.
Insgesamt 700 Strafakten wurden im Rahmen der Studie untersucht.

EhE

management

Zudem befragten die Ermittler bzw. Forscher rund 600 Mittelstandler.
Demnach ist jedes zweite mittelstandische Unternehmen in Deutschland
bereits mindestens einmal Opfer von Cyberkriminalitdt gewesen - oder
aber es lagen zumindest erhebliche Verdachtsmomente vor. Am héchsten
sind die Fallzahlen im Handel, in der Baubranche sowie im Bereich der in-
dustriellen Dienstleistungen.
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Immer mehr Unternehmen aus der zweiten Reihe werden
attackiert

Die Ergebnisse der Studie zeigen klar auf, dass - trotz der Schwerpunkt-
bildung - fur alle UnternehmensgréBen und Branchen Risiken bestehen.
Unternehmen, die dabei weniger in der Offentlichkeit stehen, wéhnen sich
haufig in Sicherheit. Das ist ein fahrlassiges Denken. Denn der heimische
Mittelstand weckt mit seinen vielen Spezialisten und Hidden Champions
durchaus Begehrlichkeiten bei den Cyberkriminellen.

Zudem suchen sich Hacker gezielt Unternehmen aus der zweiten Reihe flr
ihre Attacken aus. Sie rechnen hier mit weitaus weniger Widerstand bzw.
Gegenwehr. Zumal die Tater oftmals mit den Gegebenheiten und den
SchutzmaBnahmen in den Unternehmen bestens vertraut sind. So kam
der Tater in fast jedem zweiten Fall der untersuchten Vorkommnisse aus
den eigenen Reihen.
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Unterschiedliche Herangehensweisen der Tater komplizieren den
Schutz

Der Diebstahl und die Ausspahung von sensiblen Daten erfolgt dabei so-
wohl auf digitale als auch auf physische Art, bei der die Betriebsgeheim-
nisse direkt vor Ort kopiert oder einfach sofort via Mail verschickt werden.
Gehen die Tater digital vor, attackieren sie das Netzwerk und verschaffen
sich Zugang auf den kompletten Datenfundus eines Unternehmens.

Zum Einsatz kommen zum Beispiel Ausspahungsprogramme, Bot-Angriffe
oder diverse Schadsoftware. Angesichts der vielfaltigen Risiken stellt es
daher keine Option dar, wenn man die Optimierung der unternehmensei-
genen IT-Sicherheitsstruktur aufschiebt. Ganz im Gegenteil: Es sollte auf
jeden Fall zeitnah gehandelt werden.

Versicherungen schiitzen vor Schadensersatzanspriichen und Re-
gressforderungen

Entwendete Daten sind aufgrund des Informationsgehalts grundsatzlich
geschaftsschadigend. Der Verlust von Daten kann letztendlich sogar die
Existenz eines Unternehmens bedrohen. Hacker sind zum Beispiel durch-
aus in der Lage, eine Produktion fiir einen langeren Zeitraum lahmzule-
gen. Mit einem optimierten IT-Sicherheitsstandard kann man dabei in der
Regel einen GroBteil der Attacken abwehren. Allerdings ist ein umfassen-
der Schutz - aufgrund der Kosten und des Aufwands - nicht immer mdg-
lich.

Unternehmen sollten sich daher auch eingehend mit dem Thema IT-
Versicherung auseinandersetzen. Werden zum Beispiel personenbezogene
Daten entwendet, reichen betroffene Kunden oftmals Schadensersatzan-
spriche ein. Dies kann sich schnell summieren. Méglich sind auch Re-
gressforderungen, wenn ein Unternehmen nicht rechtzeitig liefern kann,
weil dessen Produktion lahmgelegt wurde. Einem mittelstandischen Unter-
nehmen kdénnen solche Forderungen an die Substanz gehen.

Kompetenzberatung und Risikoanalyse legen die Probleme und
Losungen offen

Die reguldre Betriebsausfall-Versicherung greift ndmlich in einem solchen
Fall nicht, da es keinen vorangehenden Sachschaden - wie zum Beispiel
einen Brand - gibt. Hier helfen nur spezielle Versicherungen gegen Cybe-
rattacken. Welche Kombination aus IT-SicherheitsmaBnahmen und vor-
beugender Versicherungsschutz die beste Ldésung darstellt, lasst sich im
Rahmen einer umfassenden individuellen Experten-Beratung mit Risiko-
analyse feststellen.

Krisen-

management

"Je langer man damit
wartet, einen
optimalen Schutz
vor der Bedrohung
durch Cyberattacken
und Datendiebstahl
zu installieren, desto
ausgeprdgter ist die
Gefahr, dass man
Opfer eines solchen
Verbrechens wird.
Ohne entsprechende
Sicherheitsvorkehrun-
gen und SchutzmaB-
nahmen setzt man
somit die Zukunft
seines Unternehmens
aufs Spiel.”

(Frank Reidt)
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Der neue
Seminarkatalog
Ist online!

Fortbildung fuir Fach- und Fuhrungskrafte -
Expertenwissen fiur Ihren Erfolg

Unternehmen ganzheitlich steuern

Zukunft gestalten heiBt, den Wandel und die Digitalisierung als Chance zu begreifen. Jederzeit flexibel
auf Veranderungen reagieren zu kénnen, gelingt in Unternehmen nicht von heute auf morgen. Alle Be-
teiligten missen an einem Strang ziehen. Flhrungskrafte und Mitarbeiter tragen neue Konzepte mit,
wenn sie Uberzeugt davon sind und zum Gelingen beitragen dirfen und kénnen.

Unsere Seminare und Workshops sind Bestandteil unserer ganzheitlichen Beratungsleistungen rund um
die Steuerung von Unternehmen. Wir unterstitzen Unternehmen als Wirtschaftsberatung, sich zukunfts-
fahig aufzustellen. Zu unserer Arbeit gehdrt, dass wir Geschaftsfihrer, Fihrungskrafte und Teamlei-
ter befdhigen, die an sie gestellten neuen Anforderungen in der Praxis umzusetzen. Ihr Unternehmens-
erfolg ist unser Antrieb und das seit mehr als 25 Jahren.

Fortbildung fiir Fach- und Fithrungskrafte

Expertenwissen fiir lhren Erfoly e e @

www.mueller-beratung.de

Johannes Miller
Wirtschaftsberatung (BDU)
Finanzkommunikation und
Unternehmenssteuerung
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Save the date

®®® S-uinAR FINANZKOMMUNIKATION
ERFOLGREICHE GESPRACHE MIT KAPITALGEBERN
Referent: Johannes Miiller

Donnerstag, 12. September 2019, 09:00 - 13:00 Uhr,
IHK Hannover, Schiffgraben 49, 30175 Hannover

® ® ® | \/ERANSTALTUNG
MULLERFORUM - UNTERNEHMENSVERKAUF ALS BAUSTEIN
DER UNTERNEHMENSNACHFOLGE

Dienstag, 05. November 2019, 17:00 - 20:00 Uhr,
Hotel Waldesrand, Zum Forst 4, 32049 Herford
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